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不可抗拒地监控社会不可抗拒地监控社会

美国IBM公司研究员杰夫·乔纳斯认
为，随着互联网技术的发展，监控社会是必
然的，也是不可逆转的。这一变化不仅是
由政府推动的，更主要的还是由普通消费
者驱动的。人们急切地接受越来越多的不
可抗拒的商品和服务，但往往并不知道自
己的哪些个人信息已被收集，也不知道这
些信息的最终用途是什么。

使用手机，别人可以对你进行物理定
位；汽车装载实时跟踪系统，别人可能通过
卫星定位系统在一定距离之外将你的车遥
控解锁。今天，我们可以看到恒温器和浴
室秤等数据被收集到空中传递的大数据库
中，在不久的将来，这些环境传感器的组合
不仅能显示你是否在家，还能展示你在厨
房停留的时间——是在炉灶旁还是在水池
边。

随着消费者接受的不可抗拒的产品和
服务越来越多，他们交出的个人信息也就
越来越多。事情好坏参半。如果一个组织
直接从你身上收集信息，你可能会接到通
知，也可能会同意（如，监控一位老人的生
活安全：晚上已经躺在床上睡觉，但炉灶却
开着）；但更多的情况是，获得你更多的个
人信息却不通知你，已经有第三方准备提
供你的信息（如，你的财产所有权被列入公
共记录）。一个更微妙的第三方信息源是
你的朋友。假设你向好朋友提供了公共、
私人邮箱和电话号码，他没有征求你的意
见，而将你的电子通信记录上传到了社交
网站上。你的名字、电子邮件地址、电话号
码很可能存在于数十个甚至上百个不同的
计算机系统中。你的信息已经被泄露在
外，并在你的控制范围之外。

云计算的应用使得许多大型的集中式
数据库正在出现，数据库变得更智能、更便
宜，更好地预测与更大的成本效益得以实
现，但随之而来的是秘密的维持会变得越
来越难，一个与你毫无关系的公司可能会
知道你的住址、人口统计特征、兴趣爱好和
联系方式，你将会变得更加透明，不管你是
否愿意。总之，现今的技术水平使无处不
在的监控成为可能。

仅仅因为我们生活在一个电子世界
里，隐私就应该为便利或其他更重要的目
标作出牺牲吗？是任由变化来改变我们的
生活环境，还是我们有权决定我们要生活
在什么样的社会？现在，是时候认真思考
这些问题了。

未来发展方向未来发展方向：：密码学密码学

我们怎样才能在不牺牲隐私的情况下从数字时
代中受益？很显然，在全球范围内，还有许多事情要
做。

书中揭示，从20世纪90年代起，美国出台了形
形色色的法律，但并不连贯，也不能解决问题。不同
行业的法律标准不同，在个人信息有权获得法律保
护这一问题上，不存在底线预期。建立数据保护法
令有利于帮助数据自由流通，这在美国并没有得到
广泛接受。斯诺登事件更是说明，隐私和监控的严
峻形势在美国已经达到了前所未有的程度（如，多家
电话公司已经向美国国家安全局提供了客户的全部
呼叫记录）。欧洲已经针对美国的数据收集和处理
加强了隐私保护。欧洲议会几乎全票通过了一项新
的数据保护框架。该框架强化了隐私权和信息权，
并迫使国外相关公司尊重这些权利。这项立法的命
运目前尚不确定，其中的很多条款在激烈的争论面
前显得势单力薄。

欧洲最高法院裁定“被遗忘权”成立，规定谷歌
等搜索公司和其他数据公司有义务尊重个人意愿，
删除可识别身份的特定信息。欧盟各国法院也出台
了一系列规定，强化了国家主权对网络活动的控制
和权力。其中，英国法院裁定谷歌公司应在英国领
土范围内面对诉讼当事人，德国法院裁定脸书受德
国数据保护法律约束。

不过，这些进展也很难令人乐观。因为，美国对
欧洲公民的隐私一向置若罔闻，自克林顿以来，美国

行政管理机构从来没有承诺过会对国际层面的隐私
领域和监控事项进行改革。

美国布朗大学计算机科学教授安娜·雷相斯卡
娅认为，与其大谈特谈如何在能做不能做的事情上
划定法律界限，还不如关注技术解决方案，保证执法
行为和国家安全计划做任何事情都不会越过权限。
密码学可以为我们提供两全其美的工具，即对违法
者问责的同时保护每个人的隐私。

以加密形式存储数据是安全的也是方便的。
如，政府机构B向电话公司A发送软件，即可复制A
所拥有的电话记录并传回B所需要的结果（以加密
的形式），A不知道B在寻找哪些数据对象，B也不会
查看任何没有法庭颁令或授权等正当法律权威授权
的信息。又如，匿名证书系统允许用户证明他们被
授权访问系统的特定部分而不用暴露其他信息，如
他们的姓名或其他永久性特征。

另外，密码学还为我们提供了以科学发现为目
的集成信息的工具，但其开展方式尊重从事此类研究
者的个人隐私。其理念是确保公布的数据是有差别的
私人数据，也就是说，即使知道从事某项研究的所有人
的全部信息，也很难分别具体的某个人是否参加这项
研究。我们可以利用信息的丰富性来监控罪犯和恐怖
分子，进行科学研究，并排除未经授权的行为。

安娜·雷相斯卡娅呼吁，密码学家应和政策制定
者进行更好的沟通交流，以将技术解决方案变成现
实。

作者：[瑞典]伯格曼 著

内容简介：与伯格曼
的影片一样，这部反传统
自传，在记忆中前后闪
回，拼贴出一个来自斯堪
的纳维亚乡间的年轻人
成长为艺术大师的过程，
使读者得以近距离一窥
他的心灵。本书充满了
生动的细节，透露出强烈
的内省。

《魔灯》

新书推介

内容简介：本书作者
选取了故宫收藏的我国
宋元明三个主要朝代的
艺术藏品，由书、画及人，
把苏东坡的精神世界和
艺术史联系起来，由苏东
坡个体的人生去反观他
所处的时代，非常耐读。

作者：祝勇 著

《在故宫寻找苏东坡》

作者：[英]拉吉·帕特尔 著

内容简介：国际粮食
价格在总体高企的形势
下，个别作物的价格却忽
高忽低，令人费解。数据
表明，供应端不是问题，
市场价格的波动在很大
程度上是“控制市场力量
的力量”作用的结果。

《粮食：时代的大矛盾》

内容简介：新书《黑
狼罗密欧》是美国自然文
学作家、摄影师尼克詹斯
对与黑狼共处6年的忠实
记录。

詹斯以照片、以书纪
念它。它的出现让人重
新审视狼这一物种以及
人与自然的关系，就算不
能平息争议，至少能更全
面、更客观、更公正地看
待不了解的事物。

（本报综合）

《黑狼罗密欧》

作者：[美]尼克詹斯 著
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雷恩·卡罗（RyanCalo）是机器人领域的顶级研
究人员，他认为现在已经到了出台相关法律并设立
机器人监管机构的时候了。正如他所写的那样：“社
会应该马上直面这个问题，因为我们已经站在及膝
深的水里，而且水面只会不断上升。”

达尼埃尔·席特伦（DanielleCitron）是一位研究
性别问题的法学教授。她在讨论人们越来越担心的

“色情复仇”时结合了一些隐私文化因素。她的建议
很明确：“法律需要再次修正，以打击网络技术对性
隐私的破坏性侵犯所起到的推动作用。”

隐私活动领导人物西蒙·戴维斯（SimonDavies）
关注的重点在于欧洲最近出现的进展。在欧洲，大

规模人群呼吁修订隐私法律并限制数据流向美国，
呼声已经超过了对斯诺登泄露事件的关注。戴维斯
认为，即使是四分五裂的欧洲也有可能在这方面团
结起来。

A.迈克尔·福鲁克（A.MichaelFroomkin）是网络
法的先驱之一，他对身份管理的具体政策细节进行
了思考。目前，我们所面临的核心挑战是如何仅允
许个人向他人透露技术环境所需的内容，而在技术
环境中，几乎所有内容都是默认转移的。这一问题
的解决方案很微妙但影响深远。“最有力的解决方法
是支付采用匿名数字现金，这种方法或将保证我们
实现真正无法追踪的匿名状态。” （本报综合）

■精彩片段

看点:
技术进步既威胁到了个人隐私，也提供了隐私保护的机会。《无处安放的互联

网隐私》（中国人民大学出版社）这本书汇集了24篇互联网隐私方面的相关文章，
直面人类隐私所面临的挑战，并为我们应该如何恰当应对提出了独到观点和解决
方案。当我们的各种信息流于网络间，除了依靠制定、完善相关法律来保护我们
的数据外，我们还必须使用加密软件或者有针对性的数据安全产品来防护才行。

随着互联网的普及，个人隐私泄露问题也越来越严重。详细的个人信息
被公然叫卖，一个数据安全漏洞能使成百上千条个人信用记录泄露，甚至
私人电话记录也会被监控……如果不采取措施，监控会以我们意想不
到的方式改变社会。无论是出于安全，还是出于便利考虑，我
们都没有理由放弃个人隐私。现在，是时候认真思考如何
保护个人隐私的问题了。

读书管见

看清自己的追求
——读《偷影子的人》有感

记者 甘青

马克·李维是全世界拥有极多读者的法国
作家，作品热销全球45国，累计销量超过2000
万册，拥有让大导演斯皮尔伯格只看两页书稿，
就重金购下电影版权的神奇魅力。

艺人吴佩慈曾说，什么样的一本书，会让你
看完想静静淌着泪回味一下，同时感到温馨、诙
谐、爱、喜悦和哀伤，这么复杂却又纤细的情感
交织出这本《偷影子的人》。好想知道我的影子
会说出我的什么秘密？

《偷影子的人》就是马克·李维的作品，这本
书讲述了一个在班上经常被欺凌的男孩有一天
发现自己拥有别人所不具备的特异功能——能
偷别人的影子，当他的影子和别人的影子重叠
的时候，男孩就能够知道他人心中的真实想法。

当他发现自己有这样的一种奇异的能力
后，他慢慢地成为帮助身边的人的心灵伙伴，为
偷来的影子带去了生命中的一点点光芒，这种
能力从童年伴随他到长大成人。

在 这 个 过 程
中，所记述男孩与
妈妈之间的亲情为
人动容，妈妈的老
去也让人落泪；男
孩与自己从小的玩
伴之间的友情，至
真至诚。当看完整
本书的时候，感觉
很温暖。作者仿佛
把我的影子给偷
了，向我诉说着自
己的童年。

此番阅读效果也达到了作者本愿。马克·
李维曾说：“我希望每个人都能从这个故事中找
到一部分自己童年的影子，能回想起那些曾经
的梦想和希望，那些被镌刻在我们记忆深处的
时刻，那些造就了我们的性格、影响了我们未来
的瞬间。”

读后深思，还冒出一点感悟，即，一个人最
重要的是清楚自己的追求，并为此付出努力，时
间绝不会成为一个有梦想的人的绊脚石。

名作欣赏
书海

杂谈

读书宜细品
记者 陈希子

养生有句常识，“细嚼慢咽长
不胖”，吃饭充分咀嚼才能吸收营
养。我觉得读书也是，在阅读的世
界中，也要细嚼慢咽，才能品尝到
书中百味。

书桌上，那一摞摞浓墨重彩的
中外名著，诗词歌赋；笔记中，那一
段段脍炙人口的佳句名言，收获感
悟；桌前懵懂的我们，或摇头晃脑，
或凝神注视。正是在老师的反复
讲解下，学生们才真正领悟了文学
经典的魅力。如果只是单纯的“走
马观花”，背诵全文就算及格，又如
何感受文字背后的生命力呢？

何谓细品？逐字逐句推敲，分
段分层次赏析。要边读边思考：作
品中写了些什么？为什么要这样
写？换别的语句表达行不行？前
有因，后有果；前有伏笔、铺垫，后

有照应、发展。
鲁迅在《故乡》中用大篇幅回

忆了少年闰土的童年，如果读者只
当鲁迅在记流水账，再看麻木自卑
的成年闰土，便只会觉得文章结尾
突兀，无法感知封建礼教摧残人性
的社会悲剧。细读，才能体会到作
者的深切用意，有助于掌握加深对
名著的理解方法。

读书是否深度，与书是纸质版
还是电子版并无绝对关系，更多的
在于人。手机、电子书、网络读书
都使读书的形式多样化，便捷可
行，这种趋势不可逆转，只能顺其
自然。而纸质读书更具书香趣
味。在自己喜欢的书籍上，写上批
注，撰点眉批，阅读不也成了趣事、
雅事吗？

满盘珍馐要慢慢地吃，清词丽
句要细细地品。秋波无痕、素心如
玉，能够在字句行间听到才子佳人
的欢声笑语，看到劳苦大众的忙忙
碌碌，领悟先贤对天地苍穹的的深
刻思考，其韵无穷，其乐融融。

作者：[美]雪莉·特克尔 著

内容简介：我们生活
在一个被科技包围的世
界。为了“永远在线”，我
们 牺 牲 了 面 对 面 的 交
谈。科技影响了我们的
同理心，而同理心与生活
的方方面面都有着密切
的联系。不过，我们可以
抓住时机：交谈就在那
里，等待我们重拾。

《重拾交谈》

读者文摘读者文摘
一同去承受人世的危难,一同去轻蔑现实的限定,一

同眺望那无限与绝对,于是互相发现了对方的存在,对方
的支持,难离难弃,这才是爱情吧。

——史铁生《灵魂的事》

苦难使人呈现坚韧，而一旦苦难成为活着的惯态，
人将长久的浸淫其中，反而不对苦难本身有多余感触。
顺受等同于活着。

——七堇年《澜本嫁衣》

世上有一样东西，比任何别的东西都更忠诚于你，
那就是你的经历，你在经历中的感受和思考。它们仅仅
属于你，不能转让给任何别人，而只要你珍惜，也会是你
最可靠的财富，无人能够夺走。可是，如果你不珍惜，就
会随岁月而流失，在世界任何地方都找不到了。

——周国平《把心安顿好》

就像叶子从痛苦的蜷缩中要用力舒展一样，人也要
从不假思索的蒙昧里挣脱，这才是活着。

——柴静《看见》


