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县网安大队

查获一名传播恐怖视频嫌疑人
2016年7月5日，民警在工作

中发现网民“雷《...》”于2016年7月
5日00时12分在微信群发布一段
暴恐视频。

经查，网民“雷《...》”的真实身份
为雷某，男，湖北省崇阳县青山镇
人。2016年 7月5日00时12分，
他在微信群发布一段时长5分35
秒的暴恐视频，视频内容为：一群恐

怖分子用刀将两名双手反绑的群众
的脖子一刀一刀的割开，视频画面
极为恐怖血腥，场面恐怖血腥。雷
某的行为违反了《中华人民共和国
反恐怖主义法》第80条第2项。构
成传播宣扬恐怖主义、极端主义物
品。根据《中华人民共和国反恐怖
主义法》第80条第2项，经局领导
批准，决定对雷某行政拘留十天。

“6个一律”防骗宣传警示语
为了您的财产安全和法定权益，请谨
记：1、接电话，不管是谁，只要谈到银
行卡、安全账户，一律挂掉。2、只要谈
到中奖了，一律挂掉。3、只要谈到“电
话转接公检法”、“电话转接退税、退
款、发补贴”或“领导干部打陌生电话要
求办公室见面”的，一律挂掉。4、所有
短信，让你点击网页链接的，一律不
点。5、微信、QQ 上老板要求的违规

“财务紧急转款”，陌生人发来的网页链
接或电子邮件，一律不理。6、所有170、
171、000、+号开头的电话，一律不接。
如有任何疑问，请立即到派出所、社区
警务室、街面警务站或向110咨询。

防范个人信息泄露
公安机关网安部门提醒大家要注

意以下这8种情况：1、网络购物要谨
防钓鱼网站。通过网络购买商品时，
要仔细验看登录的网址，不要轻易接
收和安装不明软件，要慎重填写银行
账户和密码，谨防钓鱼网站。2、妥善
处置快递单、车票、购物小票等包含个
人信息的单据。不经意扔掉，可能会
落入不法分子手中，导致个人信息泄
露。3、身份证复印件上要写明用途。

在提供身份证复印件时，要在含有身
份信息区域注明“本复印件仅供××
用于××用途，他用无效”和日期。复
印完成后要清除复印机缓存。4、简历
只提供必要信息。一般情况下，简历
中不要过于详细填写本人具体信息，
尤其是家庭住址、身份证号等。5、不
在微博、群聊中透露个人信息。6、慎
在微信中晒照片。有些家长在朋友圈
晒的孩子照片包含孩子姓名、就读学
校、所住小区，有些人喜欢晒火车票、
登机牌，却忘了将姓名、身份证号、二
维码等进行模糊处理。7、慎重参加网
上调查活动。8、慎用免费WiFi。WiFi
安全防护功能比较薄弱，黑客只需凭
借一些简单设备，就可盗取WiFi上任
何用户名和密码。

网警提示
了解更多资讯可关注咸宁网警巡

查执法账号。关注方式：一是在《新浪
微博》直接搜索“咸宁网警巡查执法”
点关注；二是扫微信二维码直接关注

“咸宁网警巡查执法”公众号；三是下
载《今日头条》搜索“咸宁网警巡查执
法”可看到发布的所有文章并点击关
注。

伴随互联网不断发展，网络安全也
越来越受关注。在支付宝、微信支付及
网络购物等网络支付给人民带来方便
的同时，也暴露出很多风险点。近年
来，数据泄露事件触目惊心，影响甚广，
一旦被不法分子利用，产生的身份冒
充、钓鱼诈骗等违法事件极其难防。

为了普及广大群众安全防范知
识，提高辨别能力，日前，崇阳县加大
网络安全宣传工作力度，以“网络安全
宣传月”为载体，通过线上与线下结
合、专家与群众互动、活动与宣传并
举，掀起一场轰轰烈烈的网络安全普
法行动。

多部门横向联动
提高网络诈骗宣传社会关注度

9月20日，崇阳县委宣传部联合
县网管办、县经信局、县教育局、县公
安局、县文广局、团县委、县科技局、县
新闻宣传中心及多家银行、3家通信
运营商等部门单位走上街头，在县医
药广场开展“网络安全为人民，网络安

全靠人民”为主题的网络安全宣传周
活动，旨在增强广大人民群众网络安
全意识，营造网络安全人人有责、人
人参与的良好氛围，让“网络安全为
人民，网络安全靠人民”的理念深入
人心。

“网络诈骗的方式越来越多样，
冒充工作人员或者亲戚的情况也屡
见不鲜，特别是中奖信息多数都是骗
人的，不可轻信，大家要及时更新网络
账号密码，遇到陌生电话最好通过正
规渠道向官方进行核实，避免上当受
骗。”活动现场，公安民警的现身说法
讲“防骗”，引得行人纷纷驻足观看。

活动中，参展单位的工作人员结
合各自业务，针对常见的网络诈骗手
段，以宣讲典型案例、现场解答咨询、
悬挂横幅、张贴标语、展示板报等多
种形式向群众大力宣传防范方法，同
时通过发放网络安全知识宣传手册、
群发短信等方式扩大宣传范围。

当天，共向过往群众发放2000余
册《预防网络违法犯罪宣传手册》等
资料，并耐心地为百余名群众提供了

咨询服务，该活动受到了群众的一致
好评。

多形式纵向发力
提高网络诈骗宣传社会渗透力

从9月20日开始，网络安全进机
关、进企事业单位、进学校、进社区活
动陆续启动，通过安全自查、“网络安
全大家谈”教育活动、高校教授进行
网络安全形势和前沿技术讲座、现场
答疑等形式，激发广大干部职工、社
区居民、青少年踊跃参与。

同时，组织公安、电信、移动、联通
公司等相关网络安全技术专家，免费
为市民检查、维修手机、PAD、电脑等。

充分利用社区宣传栏宣讲网络
安全知识、法律知识、防范网络违法
犯罪知识，发放资料，现场答疑，提高
居民群众的警觉性。针对老年人、妇
女、青少年等易受害人群，以案说法
揭露通讯网络犯罪常用伎俩，讲解日
常防范措施，提高他们识骗、防骗、拒
骗能力。

多途径创新推动
提高网络诈骗宣传社会覆盖面

“网络给我们带来了很多便利，但
我们往往忽视了防范风险，许多人因
此受到了伤害。”崇阳县委宣传部副部
长汪拥军说道。

为此，该县充分利用电视台、报
纸、官方网站等主流媒体，结合微博、
微信、手机客户端、QQ群等网络载
体，开展大众化、互动性、趣味性“微宣
传”。

届时，崇阳电视台、《咸宁日报·崇
阳周刊》、崇阳新闻网将开辟专题专
栏，宣传网络安全相关知识和网络安
全宣传公益广告。“崇阳发布、崇阳热
线”等两微一端，将制作网络防诈骗专
栏，给群众讲解分析网络诈骗案例，向
公众剖析案例中的关键环节揭露网络
诈骗常见手段和方法，增强社会公众
网络安全意识，提高社会公众防范网
络诈骗的意识与技能，让“网络安全为
人民，网络安全靠人民”的观念深入人
心。

崇阳网络安全普法掀热潮
特约记者 陶然 通讯员 全宗海 王勋

网络防骗温馨提示

典型网络诈骗类型

冒充公检法电话诈骗

购物退税诈骗

包裹藏毒诈骗

医保社保诈骗

订票诈骗

伪基站诈骗

兑换积分诈骗

微信冒充公司老总诈骗财务人员

微信伪装身份诈骗

微信假冒代购诈骗

微信点赞诈骗

微信利用公众号诈骗

新型网络诈骗类型 常见微信诈骗类型

2016年8月，县网安大队民警
在网上巡查时，发现某交流群中，有
人鼓动群内人员将其电脑中保存的
暴恐音视频打包分享。民警立即将
该情况向局领导汇报，局领导非常
重视，批示：立即追查相关人员，防
止暴恐音视频扩散，破案后，依法对
违法犯罪嫌疑人从重从严处理。

接到指示后，民警立即开展工
作。经过多天的努力，查明嫌疑人
真实身份为：龚某，男，崇阳县天城
镇人，在籍学生。

2016年9月1日，在其家长的
配合下，民警将龚某传唤到崇阳县
公安局接受询问。经查，龚某通过
搜索引擎，查找相关群体。在相关

群内下载了恐怖、淫秽视频文件，并
保存在其正在使用的手机内，民警
查获其保存的恐怖视频10余部，淫
秽视频60余部。龚某对此供认不
讳。根据《中华人民共和国反恐怖
主义法》第八十条第二项，构成非法
持有宣扬恐怖主义、极端主义物
品。经局领导批准，决定对龚某行
政拘留十日。鉴于龚某目前是在校
学生，且未满十八周岁，经局领导批
准，决定不予执行。

通过法制学习和教育，龚某认
识道自己的行为是违法的，立即将
保存在其手机内的相关视频文件全
部删除，退出其加入的相关群体，并
表示愿意接受处罚。

县公安局

成功侦破龚某非法持有恐怖音视频案

2016年4月17日，叶某丽报警
称，4月9日至13日，一陌生外地男
子前后三次到其所在的钢材厂三次
共出售价值5.4万元的钢材。4月
13日，陌生外地男子持五张送货单
共结走现金92840元，被骗走38840
元。刑侦大队调取的视频录像不能
辨认嫌疑人身份，送货手机号码（归
属地长沙）无开户资料，通话对象均
是受骗人，侦查陷入疆局，请求网安
研判出嫌疑人的真实身份。

网安大队通过研判确定网名
“江湖好汉”、“爱的薰衣草”、“祢不

配，So滚”为作案嫌疑人。
经公安内网及互联网研判，确

定犯罪嫌疑人的身份为：俞仁某、曹
新某、曹日某，并经受害人辨认予以
确定，刑侦大队天网视频发现，曹新
某有一台广东牌照面的车，并且在
案发期，该面的车在崇阳出现过，驾
车司机正是曹新某本人。

刑侦大队将上述三名逃犯被上
网追逃，2015年5月15日，曹新某
被抓获，2015年8月25日，曹日某
投案自首，对犯罪事实供认不讳，并
退回了受害人的损失。

县网安大队

破获一起重大刑事案件

网络违法典型案例

县公安局网安大队民警走上街头宣传网络安全知识

银行工作人员宣传网络安全知识

县委宣传部工作人员为市民解释相关网络安全知识


