
2026年4月2日 星期四
责编：刘北凡 美编：刘北凡13知天下

3月31日，赤壁市烟草专卖局组织召开专
卖监管工作例会，传达省、市专卖监管、内管、法
规工作会议精神，集中学习《湖北省烟草专卖局
烟草零售市场明察暗访工作实施方案》，细致解
读了真烟异常流动“地下网络”典型案例，并听
取了各所队2026年一季度工作完成情况汇报。

会议强调，聚焦五个强化，推动专卖监管工
作取得更大突破。一是强化经营案件办理。牢
固树立和增强经营案件意识，推动案件办理从

“单线”向“全链条”打击，切实提升案件查办质
效。二是强化部门联动协作。深化与公安、市场
监管等部门的协同协作，健全信息共享、联合执

法、快速响应机制，不断巩固“上下联动、左右协
同、齐抓共管”的打假打私工作格局。三是强化
许可前置排查。严把烟草专卖零售许可准入退
出关，聚焦许可申请、变更、延续等全流程，开展
常态化前置排查与精细化核查。四是强化“133”
提质练兵。以“133”基层管理所部提质工程为
抓手，根据实际工作结合对标看板、业务驾驶舱
等开展实操，全面提升专卖队伍专业素养与执法
能力。五是强化市场终端治理。聚焦零售市场
终端管理，采取日常巡查、专项整治、错时检查等
方式，加大对重点区域、重点场所的监管力度，全
力提升卷烟市场净化率。 （通讯员 吴琳）

近日，赤壁市烟草专卖局联合赤
壁市公安局、赤壁市市场监督管理局
开展卷烟市场专项整治行动，对辖区
内重点场所进行全面排查整治。

本次专项行动重点围绕全市网
吧、KTV、台球厅等重点场所开展联
合检查，全面排查无证经营、销售非
正规渠道卷烟及向未成年人售烟（含
电子烟）等违法违规行为，严厉打击
违法违规销售烟草制品等违法行
为。同时，执法人员积极宣传《中华
人民共和国未成年人保护法》《中华

人民共和国烟草专卖法》等相关法律
法规，引导经营者增强规范经营意
识，自觉筑牢守法经营防线。此次行
动累计出动执法人员22人次，检查
全市重点场所各类经营主体20余
户，查处3起无证经营案件，查获非
法卷烟1.5万支，涉案金额2万余元。

下一步，赤壁市烟草专卖局将继续
深化多部门执法协作，不断完善联合执
法长效机制，加大卷烟市场监管力度，
严厉打击各类涉烟违法行为，持续提升
卷烟市场净化率。 （通讯员 吴琳）

赤壁市烟草专卖局联合多部门

开展卷烟市场专项整治行动
赤壁市烟草专卖局

召开专卖监管工作例会

中东战事如何影响俄乌“棋局”
新华网消息 持续蔓延的中东战

火，正给俄乌局势带来外溢影响。近期，
俄罗斯和乌克兰分别与伊朗、海湾国家
等中东地区国家频繁互动。俄罗斯暗中

“布局”，而乌克兰高调“刷存在”。
分析人士认为，美以伊战事与俄乌局

势正呈现深度交织、相互牵制的态势，前者
或使后者向着长期化、复杂化的方向演变。

■俄罗斯双线“布局”
美以伊战事爆发以来，俄罗斯在中

东地区采取“巩固俄伊关系、平衡海湾
关系”的双线策略，在明确支持伊朗的
同时，也与海湾国家展开协调。

外交层面，俄罗斯多次声援伊朗。
战事爆发以来，俄总统普京称俄是“伊朗
忠实可靠的伙伴”，并两次与伊朗总统佩
泽希齐扬通话。俄外交部3月以来就伊
朗局势已发表5次声明，谴责美以袭击
伊朗，呼吁各方立即停火。此外，俄方还
向伊朗提供大量药品等人道主义援助。

军事层面，俄外长拉夫罗夫近日表
示，俄伊已签署军事技术合作协议，俄方
向伊朗提供“某些类型的军事装备”。有
媒体报道说，俄在战事开始前后向伊朗提
供了攻击直升机、便携式防空导弹等武器
装备，但这些消息未得到俄官方证实。

针对被战火波及的海湾国家，俄罗
斯也积极展开协调，表态支持其维护自
身安全利益。3月以来，拉夫罗夫同阿
联酋、沙特阿拉伯、卡塔尔、阿曼等国官
员沟通，表示支持海湾国家主权和安全
关切，谴责美国将其海湾盟友置于险境。

有分析指出，美以伊战事牵制了美
国在俄乌问题上的战略精力，压缩其相
关资源投入，而俄罗斯对伊朗的支持，
也有助于缓解来自美方的压力。对海
湾国家，俄罗斯也需维护与它们在经
贸、能源等领域的合作关系，并强化在
地区事务和能源议题上的影响力。

■乌克兰寻求“破局”
乌克兰近来在中东地区选择“刷存

在、求破局”的外交路径。
一方面，乌克兰将反无人机技术作

为与地区国家互动的“筹码”。乌总统
泽连斯基3月下旬出访地区多国，向沙
特、阿联酋、卡塔尔等国“推销”反无人
机技术。乌方还向地区国家派出201
名反无人机专家，协助相关国家应对伊
朗无人机和导弹威胁。

另一方面，乌方还寻求同海湾国家
展开长线安全防务合作。泽连斯基3月
底表示，乌方已与沙特、阿联酋和卡塔尔

达成安全协议。据媒体披露，相关协议
包括推进反导和反无人机技术合作以及
联合投资等，部分协议为期10年。

乌克兰在中东“刷存在”遭到伊朗
方面指责。伊朗驻乌克兰临时代办沙
赫里亚尔·阿穆泽加尔说，乌方“打伊朗
牌”是为了获得更多资源。伊朗3月28
日称摧毁部署在阿联酋迪拜的乌克兰
反无人机系统，但乌方称消息不实。

分析人士认为，美以伊战事爆发后，
国际舆论尤其是西方媒体对俄乌局势的
关注度显著下降。乌克兰试图通过高层
活动以及与海湾国家开展防务合作等方
式维持国际舆论的关注，并希望通过探
索与中东国家的合作，将战场技术与实
战经验转化为经济收益和外交支持。

■搅动俄乌“棋局”
分析人士指出，美以伊战事正在军

事、经济、外交、战略四个维度深刻影响
俄乌局势走向。

军事层面，中东战事的持续将直接
影响乌克兰防空能力。美制“爱国者”
导弹系统是乌防空体系的关键装备，而
美国及其中东盟友为拦截伊朗导弹与
无人机，已大量消耗该型防空导弹。随
着中东战事持续，势必会有更多“爱国

者”导弹被调往中东，乌防空力量或出
现明显缺口，防空压力陡增。

经济层面，油价走高给俄罗斯带来
“喘息空间”。作为全球重要产油国，俄
罗斯受益于高油价带来的石油收入增
长；美国为平抑油价还主动放宽部分对
俄石油出口制裁，给遭受西方制裁多年
的俄罗斯难得的喘息机会。与之相对
的是，乌克兰的财政赤字或因能源价格
攀升而不断扩大。俄乌在经济财政上
的此消彼长或将影响战场态势。

外交层面，中东战事分散了国际社会
的关注焦点，俄乌和平进程恐进一步陷入
停滞。当前，美欧外交重心已转向中东，原
定在阿联酋首都阿布扎比举行的新一轮
俄乌美三方会谈被无限期推迟。尽管泽
连斯基表示已做好在复活节期间停火的
准备，但分析人士认为，随着俄乌局势在国
际议程中“遇冷”，加之俄方在战场上占优，
俄方在谈判中妥协的意愿进一步降低。

此外，美欧分歧加剧，也为俄罗斯在
后续战略博弈中创造了有利条件。当前，
美国与欧洲盟友在中东战事上分歧严重，
使双方本就因军费、关税、格陵兰岛等问题
积累的裂痕进一步加深，或将导致美国对
欧洲的安全承诺和对乌援助更具不确定
性。专家认为，这一局面正是俄方所乐见。

AI智能体“龙虾”为何引发广泛警惕

■安全漏洞频发
“开放之爪”由奥地利软件工程师

彼得·施泰因贝格尔开发，是一款开源
AI智能体软件。该智能体采用层级化
架构，将社交即时通讯软件与自动化智
能体深度耦合，同时借助插件系统扩展
各种工具能力。这种分层架构虽赋予
了“开放之爪”灵活性与可扩展性，但也
带来了多维度的安全风险。

1月下旬，开源平台GitHub上发布的
一项安全审计报告显示，“开放之爪”存在
512项安全漏洞，其中有8项被归类为“严

重”，涵盖了身份验证、机密管理等领域。
2月下旬，国际网络安全机构“绿洲

安全”研究人员发布报告说，“开放之
爪”核心系统中存在一个名为“Claw-
Jacked”的重大安全漏洞，攻击者可能
通过恶意网页接管该智能体，从而获取
设备权限和访问系统数据。“开放之爪”
团队将漏洞定级为“高度危险”，并在24
小时内发布了修复版本。

3月30日，中国360数字安全集团
在官方微信公众号上发文说，在“开放
之爪”平台中发现一处高危漏洞，影响
范围覆盖全球50多个国家和地区。

■广泛的攻击风险
美国微软公司安全团队发布的风

险报告显示，使用“开放之爪”可能面临
两类攻击风险：恶意技能插件和间接提
示词注入。

“开放之爪”的执行能力依赖于社区
平台提供的技能插件。绿盟科技公司近
期发布的安全报告指出，如果缺乏严格的
代码审计和签名校验，攻击者可通过发布
包含恶意提示词和代码的恶意技能插件
实现“代码投毒”。用户可能只因一次点
击就加载了此类插件，攻击者可在受害者

系统中获得持久驻留能力。而攻击者上
传自定义技能插件的门槛非常低，只需要
注册一个非实名的GitHub账号即可。

据美国派拓网络公司2月发布的数
据，研究人员已在相关平台上发现超过
800个针对“开放之爪”的恶意技能插件。

提示词注入是一种针对大语言模型
的攻击技术，分为直接注入（攻击者直接
输入恶意指令）和间接注入（通过网页、
文档等外部数据源实现攻击）两种方式。

美国“众击”网络安全服务公司近
期在官网发文说，提示词注入的首要威
胁是敏感数据泄露，考虑到“开放之爪”
对敏感文件与系统的高访问权限，这一
风险尤为严重。间接注入则会进一步
放大风险，因为攻击者无需直接与“开
放之爪”交互，只需污染其读取的数据，
恶意指令即可悄悄进入软件决策流程。

■多国机构及企业发布使用规范
对于“开放之爪”是否适合在企业

中部署应用，“众击”公司的文章指出，
若员工在企业设备上部署“开放之爪”
或将其接入企业系统，且配置不当、缺
乏安全保护，它就可能成为系统“后
门”，执行攻击者的指令。

业内人士建议，个人或企业用户不
要在常规办公与涉密设备上运行“开放
之爪”，如需部署须采取权限治理、沙箱
机制、持续监控与全周期安全防护等严
格管控措施。

据媒体报道，出于风险管控的考
虑，美国元宇宙平台公司、韩国多音通
讯公司等多国科技企业已禁止员工在
办公设备上使用“开放之爪”。与此同
时，多国监管机构也发布了关于使用

“开放之爪”的安全指南。
荷兰数据保护局2月发布公报，建议

用户和组织不要在存有敏感或机密数据
（如访问码、财务行政资料、员工数据、私
人文档或身份证明文件）的系统上使用

“开放之爪”及类似AI智能体；建议谨慎
对待外部插件，实施严格的访问控制，在
存在泄露风险时及时更新登录信息。该
监管机构还呼吁将“开放之爪”等AI智能
体纳入欧盟《人工智能法》的管辖范围。

3月22日，中国国家互联网应急中
心等发布了“开放之爪”安全使用实践
指南。此前，工业和信息化部网络安全
威胁和漏洞信息共享平台组织相关机
构研提了“六要六不要”建议，以防范

“开放之爪”开源智能体安全风险。

新华网消息 今年年初以来，一
款俗称“龙虾”的人工智能（AI）智能
体工具“开放之爪”（OpenClaw）凭
借其自主执行复杂任务、可扩展技
能包等强大能力，在开源社区迅速
崛起。但爆火之后，“开放之爪”接
连被曝出存在多重安全隐患。

目前，多国监管机构和科技企业
已陆续发布针对“开放之爪”的使用
指南和规范。4月1日，中国国家知
识产权局发布风险提示说，“开放之
爪”等智能体工具被曝光默认安全配
置脆弱，易引发严重安全风险。与此
同时，使用此类智能体撰写专利申请
文件，也可能诱发多重风险。


