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警方提示：关闭手机这项功能
1月19日，在武汉市公安局东西湖

区分局金银湖派出所内，值班民警王琪
拦截了一起特殊的电信诈骗。

骗子通过手机的Facetime（视频）
通话功能伪装成客服与李女士进行视频
通话，迷惑性极强。好在民警及时拦截
并关闭该功能，李女士未造成财产损失。

当日17时许，家住金银湖辖区的李
女士急忙赶到金银湖派出所，向民警反
映自己的母亲接到陌生电话，对方自称
是微信理财通客服，告知其母亲按照操

作关闭会员业务，否则每年将收取一万
元会员费用。

“我接到的是视频通话，以为真的是
客服给我打的。”因为视频通话一般都是
在聊天软件里加了好友才能接到的，李
女士信以为真，因其母亲不擅长使用微
信，李女士主动回拨视频通话，与骗子取
得联系，一边按骗子要求逐步操作，一边
赶往金银湖派出所。

“这是通过Facetime通话进行的诈
骗，您来得很及时。”民警通过翻看李女

士的通话记录，发现李女士是通过苹果
手机Facetime通话与骗子取得联系，立
即对李女士开展了反诈宣传，并指导其
关闭苹果手机Facetime通话功能，同时
下载国家反诈中心APP。

还好李女士有一定的反诈警惕性，
接到陌生电话后第一时间到派出所报
警。在民警劝阻后，李女士未向骗子转
账，没有造成经济损失。

“Facetime通话功能的拨号方一般
在国外，不受国内监管，诈骗成本低，迷

惑性也强。”分局网安大队民警介绍道。
Facetime通话功能可以不通过好

友确认，直接与他人进行视频通话，诈骗
分子可能利用国内用户不常用Face-
Time、对该功能不熟悉的弱点，进行针
对性诈骗，且该类型诈骗有向安卓类平
台扩散的趋势。

武汉警方提醒：关闭手机这项功能，
记住口诀，要钱不给，给钱不要。

据了解，近日在咸宁已出现十余件
通过Facetime（视频）通话功能，冒充客
服进行诈骗的案子。中国电信咸宁分公
司提醒广大公众:①关闭苹果手机
Facetime通话功能；②下载注册国家反
诈中心APP。 （熊飞跃摘自平安武汉）

办案检察官介绍，被告人所说的
“工业园区”实为“诈骗园区”。诈骗集
团内部组织严密，每一笔诈骗款，都要
按照对应比例层层分赃。

黄某、许某说，诈骗公司2021年
成立，上层有1名幕后老板，即实际控
制人；还有3名合伙股东、1名具体负
责人。这些幕后老板和股东大都是中
国人。公司下设“微信部”“资源部”

“财务部”“包手组”“拉手团队”“第三
方APP”等。处于最底层的一线诈骗
人员分为3个组，组内人员两两搭配，
一名“导师”，一名“炒群”。

“诈骗主要是利用客户贪小便宜
的心理。拉入微信群后，大概50个人
就有2个人上当受骗。”黄某说，“一个
微信群50个人，其中40个客户，10个

‘炒群’。受害者很多没有什么工作，
‘炒群’就和他们聊家常，和受害者打
成一片，然后把他们一步一步套进
去。”

诈骗公司内部管理严格，一线诈
骗人员要从上午 9点工作到晚上 9
点，上下班都要打卡，迟到早退均要罚
款。公司统一安排食宿，并发放工作
手机。

诈骗人员的收入与诈骗所得密切
相关。据黄某交代，组长底薪一个月

8000 元至 10000 元，组员底薪从
8000元起步，另有不同比例的提成。

“我的诈骗金额是六七百万元，我个人
一共拿了近40万元。”许某交代说，

“周某那一单580万元，我个人其实只
拿到20余万元。提供银行卡、手机号
的‘资源部’分成最高，达 30%至
50%。”

该案目前抓获的16名被告人，一
审被判有期徒刑四年至十二年不等，
被追缴诈骗赃款200余万元。他们主
要是一线诈骗人员，上游股东、幕后老
板以及一众高管，仍藏身境外。这些
被告人“淘金”未成，身陷囹圄，还要退
赔被害人经济损失。江宁相关部门将
追赃挽损作为一项重要工作，正在尽
最大努力挽回被骗群众经济损失。

“看似简单的刷单返利诈骗，却还
有不少人深陷其中。”检方提醒，诈骗
分子正是利用了被害人对快速致富的
憧憬、对蝇头小利的欣喜实施诈骗。
广大群众一定要增强防骗意识和防范
能力，牢记“天下没有免费的午餐”。

司法部门提醒，出国务工，务必选
择正规的出国劳务渠道了解信息、办
理手续，擦亮眼睛，不要心存侥幸，不
要轻信“天上掉馅饼”的事，以免掉入
违法犯罪的深渊。 （据新华社）

怀揣一夜暴富梦想，远赴迪拜淘金，最终却流落到沙漠“诈骗园”，走上诈骗
“不归路”……不久前，南京市江宁经济技术开发区人民法院对一起特大跨境电
信网络诈骗案一审公开宣判，16名被告人获刑。

出国“淘金路”如何变成诈骗“不归路”？记者采访了办案人员和几名被
告人。

“境外高薪务工”？

谨防落入骗子圈套！

“我在网上被骗了580万元。”2022
年2月，南京市民周某来到南京市公安
局江宁分局开发区派出所报案。

周某是一位离异“宝妈”，没有工作，
一直在家带孩子。2022年2月，她将离
婚时分得的一套房产卖掉，还清贷款，余
下的500多万元存入银行。

不久，她在一个网络平台上看到一
条兼职信息，说是关注一些微信公号，就
会有返现。她感觉事情简单、没风险，就
留下了姓名、电话。第二天，她就被拉进
一个微信群，由此一步步落入骗子圈套，
最终被骗580万元。

警方侦查发现，这一诈骗团伙藏身
于迪拜，其诈骗手法为典型的“刷单”诈

骗，即先给一些简单任务并予以奖励，继
而诱导下载App投资返利，然后以操作
失误、资金冻结等理由实施骗局。

江宁经济技术开发区人民检察院副
检察长成华介绍，警方侦查发现，2021
年9月至2022年6月期间，共有189名
被害人被诈骗资金2700余万元。

“这些被害人大多是40岁左右、无
业或工作不稳定的女性，本想通过兼职
赚钱，结果落入骗局。”成华说。

这一诈骗团伙的部分成员在护照
期满后归国，南京市公安局江宁分局
于2022年 8月进行集中抓捕，16名犯
罪嫌疑人被抓获，并交由检察机关提
起公诉。

记者日前采访了办案检察官，视频
连线了黄某、许某、代某等3名被告人。

3人出国路子惊人相似，都是 20
多岁的年轻人，学历不高，出国前都
没有工作。代某来自山东，想和朋友
去迪拜开烧烤店；许某是湖南人，想
去迪拜打工；黄某则是在一个求职网
站上被高薪诱惑，说是招聘打字员，
月薪 8000 元至 10000 元。3 人都是
在他人安排下，先坐车到深圳，再从
深圳或香港飞迪拜，一路食宿、路费
均有人代付。带他们出去的是老乡、
同学、网友等。

出国前，网络上迪拜繁华的城市景
象，让他们充满无限遐想。然而，到了目
的地，他们却被收走护照，被拉到远离城
市的一处“工业园区”，有20来栋10多
层到20多层的高楼，每层楼上有多家公
司，大都为诈骗公司。

园区里有饭馆、KTV等各种设施。

3人均告诉记者，他们有机会逃走，但是
由于护照被没收，且离开需要赔付前期
机票、食宿费用，否则被抓回有可能挨
揍。他们都选择留下来实施诈骗。

黄某、代某都是直接被送进诈骗公
司，黄某还当上诈骗公司的组长。代某
在诈骗时“磨洋工”，被诈骗公司发现，
在一顿毒打并交付9万元赔付款后，被

“开除”回国。许某先是被送往赌博公
司，后被以4万元“转卖”给诈骗公司
——他正是诈骗南京“宝妈”周某的具
体操盘手。

“如果妄图偷偷跑路，公司会发悬赏
公告，就会有‘赏金猎人’去抓，抓到就会
被打，被关小黑屋。”许某说，他回国前，
也缴纳了赔付款。

记者采访了解到，这些诈骗分子在
迪拜呆了几个月至一年多不等，除少数
人被公司“开除”外，大多是护照到期后

“辞职”回国，被警方抓获。

■诈骗集团组织严密、层层分赃

■赴迪拜“淘金”却走上诈骗“不归路”

■市民被骗580万元牵出特大跨境电诈案


