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超范围收集信息、强制收集信息、过度索权现象大量存在

200余款问题严重App被建议整改

App违法违规收集使用个人
信息背后，是我国个人数据保护立
法尚不完善。公安部第三研究所副
所长李建瓴认为，个人信息保护虽
已写入网络安全法，但仍存在可操
作性不强等问题。

杨春艳表示，目前App专项治
理工作还在加紧推进，将继续完善
相关文件标准，加大治理力度，不断
提升App个人信息保护水平。

业内专家认为，App专项治理
工作应做到技术手段与行政监管并
重。“好的技术手段需要依托行政监

管落地，行政措施也需要技术手段
来做支撑。”公安部第一研究所副所
长于锐说。

李建瓴建议，尽快推进专门的个
人信息保护法规的制定和出台，为个
人信息提供系统性、体系化的保护。

避免个人信息泄露，用户也有
必要提高自身安全意识。专家建
议，用户要选择正规渠道下载
App，并重视手机隐私权限管理，
及时关闭不必要的App权限。各
应用商店也应认真履行平台审核责
任，共同保护好个人信息。

新华网消息 今年 1 月，中央
网信办、工信部、公安部、市场监管
总局四部门联合发布《关于开展
App 违法违规收集使用个人信息
专项治理的公告》，成立了App违
法违规收集使用个人信息专项治
理工作组。

记者从正在举办的2019年国
家网络安全宣传周获悉，截至目
前，App违法违规收集使用个人信

息专项治理工作组已经评估近
600款用户量大、与民众生活密切
相关的App，并向其中问题严重的
200 余款 App 运营者告知评估结
果，建议其及时整改，整改问题达
800余个。

中央网信办网安局相关负责人
表示，将继续完善相关文件标准，
加大治理力度，不断提升App个人
信息保护水平。

中央网信办网安局副局长杨春
艳表示，在App专项治理方面，已
研究制定一系列App个人信息保
护相关技术指导文件和政策文件，
开发了举报平台，建立专门针对
App违法违规收集使用个人信息
的举报渠道“App个人信息举报”
微信公众号，截至目前已收到9000
余条举报信息。

专项治理工作组专家何延哲告
诉记者，他们对包括餐饮外卖、地图
导航、网上购物、金融借贷、即时通
讯、社区社交等近20大类共计100
个App进行用户信息收集情况统
计。统计结果显示，很多App都存
在强制超范围索要权限的情况，平
均每个App申请收集个人信息相
关权限数有10项，而用户不同意开
启则无法安装或运行的权限数平均
为3项。

据统计，我国境内应用商店数

量超过200家，上架应用近500万
款。这些 App 在提供方便的同
时，却成为个人信息泄露的“漏
斗”，强制授权、过度索权、超范围
收集个人信息的现象大量存在，包
括手机号、通讯录、通话记录、短信
等在内的关键个人隐私信息存在
外泄隐患。在App面前网民几乎
是透明的。

其中，理财贷款类App成重灾
区，多款理财贷款类 App 被“点
名”。甚至一些个人信息被App收
集过来之后，成为“套路贷”公司开
发业务、催收贷款的工具。

公安部相关专家介绍，某网络
贷款App开发公司为多家“套路
贷”公司提供App开发集成服务，
并开设公司，采用技术手段在网上
扒取用户的通话详单、充值记录、消
费记录，用以判断受害人消费能力
和家庭准确住址。

日前发布的《2019 全国网民
网络安全感满意度调查统计报告》
显示，37.4%的网民认为网络个人
信 息 泄 露 非 常 多 和 比 较 多 ，
58.75%的公众网民表示曾遇到个
人信息侵犯。

App违法违规收集使用个人
信息的背后，是强烈的商业驱动
力。中国电子科技集团有限公司相
关专家说，数据本身就是财富。
App后台运营商大都是互联网公
司，其用户日活量背后带来的海量
用户信息是吸引投资的重要方面
——掌握越多的用户个人信息，
App就越值钱。

用户隐私成为一些人借以生财
的“富矿”。比如，商家对收集来的
用户信息进行大数据分析，画出用
户画像，再进行精准网络营销，就可
给每个用户推荐特定新闻、购物和
服务信息。还有一些公司，或者被
动地被网络黑客攻击后泄露信息，
或者主动地将用户信息加工后转
卖，成为推销电话或短信、诈骗电
话、垃圾邮件的“工作对象”。

随着网络技术的发展，除了传

统用户隐私信息，生物识别信息泄
露成为新风险点。

不久前，一款名叫“ZAO”的
换脸手机App走红，用户协议上
提出“同意授予ZAO及其关联公
司以及ZAO用户全球范围内完全
免费、不可撤销、永久、可转授权和
可再许可的权利”，包括肖像在内
的个人信息被收集，还可能被其他
企业使用。

专家表示，指纹、虹膜、人脸、声
音等生物识别信息是比身份证号
码、手机号更重要的个人隐私。“密
码丢了可以换，但生物信息不可再
生。比如你的指纹、人脸信息泄露
了，不可能再换一双手、一张脸吧。”
相关专家说。

生物识别信息无法更改，一旦
泄露，个人可能终身暴露在被攻击
和骚扰的风险中。奇安信集团副总
裁何新飞说，微信验证可以用声音
验证，如通过录音获取用户声纹，就
可轻松打开微信。中国电子科技集
团有限公司相关专家说，获取虹膜
信息，可用来针对特定人士，攻破其
使用的高级安全防护装置。

用户隐私成一些人生财“富矿”，
指纹、人脸等信息无法更改风险高

App普遍违法违规过度索权，理财贷款类是重灾区

App专项治理强调技术手段与行政监管
并重，用户需提高安全意识
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