
买社交软件账号，用假照片、语音包伪装女性

“色流”黑产：扮萌妹猎横财

微微趣图

合什祈祷，晚上不加班。
（来源：新浪微博）“40年前我们唱的是风含情水含

笑，40年后我们跳的是最美不过夕阳
红。”在公园的凉亭边跳完一场广场舞
的李阿姨略喘了喘气，打开糖豆APP
拍下几张自拍后写道。点开她的主
页，除了各种舞蹈短视频的分享，还有
她与舞队其他成员的各种合照或短视
频，身着艳丽衣衫、肩披五彩纱巾的她
们在春日的花丛中笑得十分灿烂。

200万领舞、1亿广场舞爱好者，5
至6亿中老年人群……像李阿姨这样
热衷广场舞的群体，以强购买力和高
用户黏性，给中老年人积极触网铺设
了一条新路程。

广场舞APP：中老年版“抖音”
翻阅糖豆APP上的广场舞及小视

频栏目，更像是推开了一扇得以了解
中老年人社交生活的窗口。除了广场
舞教学，舞队阿姨们热衷分享的还有
自己和姐妹们的旗袍走秀、外出旅行
拍摄的花丛合照，踏青采摘回来的水
果野菜，以及可爱的孙辈日常。仔细
点开每张照片或视频，还能发现阿姨
们熟练地运用上了各种时尚滤镜、网
红表情包与精心设计的拍照姿势，充

满了对生活的热爱，也折射出其渴望健
康、渴望认同，渴望陪伴等多重心态。

除了糖豆，如99广场舞、就爱广
场舞等为数不多坚守在广场舞APP
赛道上的玩家，也努力跳出单一广场
舞教学的桎梏，努力往泛娱乐中老年
社区转型。99广场舞除了广场舞教
学、团队表演外，新增了个人上传视频
的选项，打造“人人都是舞蹈家”；就爱
广场舞则以金币作为激励方式，鼓励
用户发布个人舞友秀，或为他人的作
品点赞，内容从舞蹈到旅游随拍再到
艺术照发布等均有涉及。

事实上，广场舞APP正在成为中
老年版的“抖音”。

领队成平台争抢“香饽饽”
不同的广场舞队，如何做出对广

场舞APP的选择？记者实地走访了
几个北京的广场舞队发现，每一位广
场舞阿姨对APP的选择，更多地取决
于领队。“我一开始也不知道有广场舞
APP，也是跟着大伙儿跳之后，才下载
的，基本上一个队伍用的APP都一
样。”常在来福士广场的张阿姨告诉记
者，广场舞也有潮流和每周更替轮换

的舞曲榜单，“每出一首新的热门曲
子，都需要跟着学新的舞蹈，我用糖豆
就是舞蹈领队号召大家下载的，每天
跳的片段也会分享到上面。”

舞蹈领队成了各家APP选择的
关键意见领袖，也自然成了多家平台
推APP时争抢的“香饽饽”。“前两年
陆陆续续有好些年轻人找到我，要我
给队伍推荐使用统一的广场舞APP，
有的提出送我优惠券，下载量越多送
的券越多，可以用来买舞蹈服之类；有
的则送我小风扇、保温杯等小礼物，还
有的就是直接赚红包，比如发起一个
APP内的商品团购，参团的人越多，
我作为团主得到的提现红包就越多。”
在西红门附近公园跳舞的一位领队阿
姨表示。

业内人士表示，广场舞APP给中
老年人积极“触网”铺设了一条新的路
径，类似APP想要长
远发展，需要更深入
地挖掘中老年人的
需求，进一步提供有
效且优质的产品和
服务。
（来源：《北京晚报》）
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当广场舞遇上中老年版“抖音”
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@刘同：凡事最好做到三个字，
想得开。想，就是能思考。得，就是
有收获。开，就是会开心。做到这
三个字，很多事就不是事了。

@极极国王：世界本来就是这
样的，你会认识形形色色的人，会遇
到无法理解的恶意，会感到失望
……但是只要过去了，你就会感悟
到其实这些是在提醒你不要成为
那样的人。

@卢思浩：曾经也有个阶段
觉得父母不可理喻，想离家越远越
好。离开家了才发现，其实他们也
有梦想，也曾经风华正茂，只是他
们的梦想变成了我，我过得好他们
就好。如果没有我，他们早就实现
梦想了。所以当你累的时候，想想
你身后的父母正在为你打拼，这就
是你今天需要坚强的理由。

@苏岑：我不跟没爱好的人
交朋友，因为这样的人必然无趣。
一个人没有狂热地爱过些什么，灵
魂注定就是枯燥的。我们都曾以
为人生就是努力工作博取名利。
是的，名利可以帮你赚到钱，钱可
以买到一些开心，但只有你爱的人
和事，才能让你从灵魂层面上完成
自己。此时，你才会有趣。

（来源：新浪微博）
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@段子楼：“老公，你那么喜欢
我，说说我的优点吧。”“爱一个人是
不需要理由的。”“那就说说我的缺
点。”“懒笨馋凶矮胖圆。”

@黑猫统领：昨天和女朋友大
吵了一架。今天一早进会议室，当
着所有领导和同事的面，从电脑包
里掏出了一个电磁炉。

@大头和他的朋友们：和闺蜜
逛街，她儿子给她打电话，她故意逗
儿子：“你是谁啊，你找谁啊？”闺蜜
儿子在那头奶声奶气地回答：“我是
你的宝宝啊，我找全世界最美最好
的妈妈！”闺蜜得意地冲我笑，我心
里也一阵柔软，拿起手机拨打儿子
的电话。电话一接通，我甜甜地问：

“你是谁啊？”只听儿子不耐烦地回
答：“妈，你能不能成熟点。”

（来源：新浪微博）
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“我想出去约，既然你和我是附近
的人，能约加我微信。”近日，有网友报
料在QQ上多次接收到此类消息。在
添加微信之后，对方表示，可以支付红
包观看淫秽视频。

“在黑产从业者的眼中，他们只是猎
物。”一位接近该黑产的人士透露，行业
内一般称这种欺诈手法为“色流撸包”。

记者近日调查发现，目前，从账号
买卖至利用语音包伪装成女性去骗取
红包、钱财，“色流撸包”已经成为了一个
比较成熟的黑产。通常，该黑产从业者
会购买陌陌、探探等社交软件账号，利用
假的照片伪装成女性，实现引流，然后通
过女生聊天语音包获得对方信任，最后
通过索要红包、钱款等方式实现变现。

什么号都能买到
据知情人士介绍，“色流撸包”分

为两个步骤。第一步是社交软件引
流，第二步则是进行围猎，利用话术编
造剧本，给对方暗示，令对方产生交往
意向，通过语音获得信任。

一旦获取目标猎物的信任，便会
按照套路向对方索要红包。此刻，这
个猎物仿佛一头待宰的羔羊。其间，
倘若被揭穿，受害人便会爱情和恋人
双双幻灭，直接被拉黑。黑产从业者，
则会马不停蹄地去寻找下一个猎物。

“因为账号很容易被举报查封，所

以他们往往会批量购买社交软件账
号。”知情人士向记者表示。

对于“专业撸包手”而言，在网上
购买社交软件账号难度并不大。5月
12日至16日，记者浏览多个相关QQ
群发现，包括陌陌、微信在内的各种平
台账号买卖广告令人眼花缭乱。

“出3~7天陌陌女号批发全网最
低”“出妹子语音包软件”……一位群友
向记者表示，“什么账号都可以搞到”。

语音包可“定制”
据一位接近此黑产的人士介绍，账

号买卖只是“第一步”。为了让购得账
号“看起来更像真人”，从业人员往往
还需要利用虚假的朋友圈和照片等进
行辅助。

5月10日，一家店铺客服表示，
该店铺出售的语音包包含女性聊天语
音约1500条。为了方便买家使用，这
1500条语音已被分类存放在文件夹
中，每个文件夹中为同一人的语音。

值得注意的是，记者在该店铺中
发现所有上架宝贝均与此相关。其中
一款宣称“可以撸包、引流用”的宝贝，
显示月销量为205件。

记者以20元的价格买下了1500
条女生语音。付款之后，该店铺客服
便发来了一串由32位数字字母混搭
的激活码，语音软件压缩包和聊天语
音包的网盘链接、视频教程链接以及
使用方法。

“小哥哥在吗？”“你吃饭了吗？”记
者试听了多条语音，语音的内容既有
基本的问候，也有撒娇卖萌，和真人语
音并没有什么两样。

值得注意的是，除了以上语音外，
该语音包中还包含大量例如“想看我
照片啊？你给我红包我就让你看”“我
一天都没吃饭了，你给我发个红包，我
点一份外卖嘛”等诱导性语音。据记

者统计，该语音包文件名称中包含“红
包”字眼的文件共有75个。

打击黑产在行动
在“色流撸包”这样的骗局背后，是

网络黑产的“蓬勃生长”。
据《2018网络黑灰产治理研究报

告》估算，2017年我国网络安全产业
规模为450多亿元，而黑灰产已达近
千亿元规模；全年因垃圾短信、诈骗信
息、个人信息泄露等造成的经济损失
估算达915亿元。而且，电信诈骗案
每年以20%至30%的速度在增长。

公安部网络安全保卫局研发中心
主任许剑卓提出，网络犯罪持续呈现
大幅上升态势，恶意注册黑产成为滋
生助长互联网犯罪的核心利益链条之
一。现有法律规范缺失犯罪防治内
容。亟待明确完善互联网服务提供者
主动预防、发现、处置网络违法犯罪的
责任义务，落实企业安全主体责任，从
源头上防治、遏制网络犯罪。

对于“色流撸包”黑产，京师（上
海）律师事务所陈雷博律师表示，“涉
嫌传播淫秽物品罪和诈骗罪。”“受害
者往往是刚刚工作的青年人，几千元
钱可能是一个月的全部收入。不过，
对抗此类黑产也存在一定难度，大部
分受害人被骗后羞于开口，网络警察
数量有待提高，软件上的投诉也不易
转化为案件。”

公安部自1月22日起在全国范
围内组织开展“净网 2019”专项行
动。专项行动开展以来，全国公安机
关严打侵犯公民个人信息、黑客攻击
破坏等违法犯罪，深入
整治网络黑产、网络乱
象，坚决夯实互联网企
业安全主体责任，全力
确保网络安全稳定。

（来源：《新京报》）

非非
网
闻闻

常

“小哥哥在吗？”

“你吃饭了吗？”


