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“华住”开房记录成批泄露

个人隐私保护再上风口

“成立专门负责个人数据保护的
独立机构，配备专门人员来执行对违
反相关法律法规行为的查处工作。”
中国信息安全研究院副院长左晓栋
建议，独立机构应不仅打击涉及违法
犯罪的公民个人信息泄露倒卖行为，
还应将尚未达到犯罪标准的买卖行
为纳入社会征信体系，让公民个人信
息成为谁都不敢触碰的“高压线”。

张威表示，“华住事件”折射出一
些机构在数据保护的内部架构上出
现问题，没有按照信息安全等级保护
的相关要求进行内部管理。张威建
议，拥有海量数据资源的企业和政府
部门应该配备专门的数据安全团队，
参照网络安全法和等级保护要求来
保护用户数据。要彻底摒弃“我不是
互联网平台，数据保护与我无关”的

心理，在发生网络安全事件时要及时
向主管机关报告，切实落实网络安全
主体责任。

“没事不要随便扫二维码，不要
为了几块钱的蝇头小利去填写自己
的个人信息。”360首席反诈骗专家
裴智勇表示，一般用户在保护自身信
息时同样要保持清醒，千万不要有

“反正现在也没有隐私”的消极想法。
裴智勇建议，不要随意在社交媒

体或陌生网页上留下自己的联系方
式等个人信息，尤其是在朋友圈转发
的一些以低价甚至免费作为噱头的
活动信息，切不可轻信或参与。此
外，如接到能清晰报出个人信息的陌
生来电，一定不要轻易相信，司法机
关不会通过电话办案，可直接将此类
情况向公安机关报案。（据新华社）

“出售华住旗下
所有酒店数据，官网
注册资料、入住登记
信息、酒店开房记录
……”28 日，一条数
据出售帖在社交媒体
中被广泛传播，引起
舆论广泛关注。

事实上，批量个人
信息泄露事件近来并
不鲜见，各机构的数据
库早已成为黑市中的

“香饽饽”。在当下“隐
私保护贵如油”的环境
下，我们究竟还能为隐
私保护做些什么？

“每10个国人，就有一个‘住’客。”
在华住酒店集团官网上，这样的广告宣
传语在首页滚动播放，这与网帖中所“挂
售”的1.3亿人身份证信息“不谋而合”。

28日凌晨6时，某中文论坛中突
然出现一条题为《华住旗下酒店开房
数据（汉庭、桔子、全季等）》的数据出
售帖。在该帖的出售数据中，包含姓
名、手机号、邮箱、身份证号等网站登
录信息约1.23亿条；包含姓名、身份证
号、家庭住址等约1.3亿人身份证信
息；包含姓名、入住时间、离开时间、房
间号、消费金额等开房记录约2.4亿
条。上述信息的打包售价为8比特币
或520门罗币（约合人民币37万元）。

为了取信买家，发帖人还“附送”
了约3万条的样本数据，供买家核实。
有媒体对样本数据进行抽样比对后发
现，该数据与真实信息吻合度较高。

网络安全专家高天分析认为，华
住集团的开发人员将敏感信息数据库
上传到了GitHub（该网站为公开代码
托管库，通常程序员将未完成的代码
上传至该网站，以便日后继续编辑），
是导致此次信息泄露的主要原因。记

者了解到，发帖人还声称，“如果权限
不丢失，后续数据还可以免费发给已
购买者。”截至记者29日15时发稿时，
该帖的样本数据显示已有4572次直
接下载量，但尚未有人完成交易。

华住集团28日发布声明称，集团
已在内部开展核查工作，同时聘请了
专业技术公司对网帖中兜售的相关数
据进行核实，并已向警方报案。上海
市公安局长宁分局亦于同日发布通
报，称警方已介入调查。

今年以来，国内多家机构疑似发
生数据库泄露事件。6月13日，知名
视频播放网站A站（AcFun）遭遇黑客
攻击，数据库近千万条用户数据发生
泄露；6月14日，前程无忧数据库195
万余条用户数据疑似泄露，但遭该公
司声明否认；8月1日，浙江省1000万
条学籍数据疑似泄露，样本数据经核
实与真实信息基本一致……

网络安全专家表示，当前隐私信息
泄露呈高发态势，这些个人信息可被不
法分子用以实施精准诈骗，而诸如开房
记录等敏感信息外泄，则有可能诱发针
对个人的敲诈勒索等犯罪行为。

在愈发频繁的数据泄露事件中，
机构数据库安防力量薄弱、责任意识
淡薄以及数据市场需求旺盛等因素
为大规模数据泄露埋下伏笔。

安防力量薄弱，防范意识不强。
360 互 联 网 安 全 中 心 发 布 的
《WannaCry一周年勒索软件威胁形
势分析报告》显示，去年勒索病毒爆
发前夕，各机构有58天的时间可以
进行补丁升级等安全布防工作，但一
些机构错误认为自身隔离措施足够
安全、打补丁太麻烦，致使其最终遭
受勒索病毒攻击。

用户数据市场需求旺盛。随着
数字化进程的推进，越来越多的人开
始习惯刷微博、网购、线上理财等生
活方式，在此背景下，根据用户画像
进行精准信息推送就显得尤为重
要。“好人用你的数据来给你推广告，
坏人用你的数据来对你诈骗勒索。”
高天表示，用户数据倒卖在我国已形

成相对成熟的黑灰产，打包出售用户
数据的情况在黑市中随处可见。

数据流转程序较多，部分企业责
任意识淡薄。上海信息安全行业协会
专委会副主任张威认为，用户数据在
外卖、快递等行业随着商品同时流动，
流转过程较为复杂，中间环节出现泄
露的可能性也同时增加。张威表示，
一些企业认为自己并非互联网行业主
要参与者，不会成为被攻击对象，因此
在用户数据保管上没有做好安全措
施，最终导致大批量用户数据泄露。

外部监管尚未有效落实。记者
在梳理近来发生的用户数据泄露事
件后发现，除今年年初部分金融机构
因违规出售用户数据或瞒报虚报数
据被处罚外，鲜见其他处罚案例。大
部分机构在涉嫌数据泄露后以“一纸
声明”的形式撇清关系，后续调查结
果也未向公众披露，间接导致行业内
对用户数据保护氛围恶化。

是什么让机构数据库如此不堪一击？

我们还能为隐私保护做些什么？

近5亿条开房记录疑似泄露的背后究竟是什么？

新华社消息 扩大可备案非本人
机动车范围、优化备案流程等便民措
施，已经开始全面实施，让自助处理交
通违法更加便捷。这是记者29日从
公安部交通管理局获悉的。

近日公安部交管局对公安部交通安
全综合服务管理平台（www.122.gov.
cn）以及“交管12123”手机APP交通违
法自助处理功能进行了优化完善，扩大
了可备案非本人机动车的范围。

据介绍，驾驶人可以通过“交管
12123”手机APP备案非本人个人名
下小型汽车，或者直接到公安交管部
门业务窗口备案非本人机动车。通过

“交管12123”手机APP自助备案非
本人小型机动车的，允许同时备案任
意3辆非本人小型汽车，取消了之前
累计数量等条件限制。

同时，还优化了“交管12123”手机

APP备案非本人机动车流程。机动车所
有人可以随时查询及解除备案关系，驾驶
人可以随时重新备案其他非本人小型汽
车，被备案小型汽车的所有人可以不是公
安部交管服务互联网平台注册用户。

公安部交管局还提示，通过公安
部交管服务互联网平台处理的本人机
动车交通违法，需同时满足以下情形：
一是由交通技术监控设备记录的；二
是单条罚款金额不超过200元；三是
待处理违法行为的记分分值与驾驶人
当前累积记分分值之和未达到 12
分。在满足上述条件基础上，驾驶人
还可以在平台自助处理非本人机动车
的无记分交通违法，或者处理备案机
动车在备案后发生的有记分交通违
法。此外，对交通警察现场作出的简
易程序处罚，驾驶人也可以通过公安
部交管服务互联网平台缴纳罚款。

新华社消息 记者29日从最高
人民法院获悉，最高法近日出台关于
人民法院确定财产处置参考价若干
问题的规定，解决目前人民法院在处
置财产过程中突出存在且现行法律、
司法解释又缺乏明确规定的问题，公
平、公正、高效确定财产处置参考价，
维护当事人、利害关系人的合法权
益。

据介绍，随着近年来网络司法拍
卖的广泛应用，确定拍卖财产的参考
价成为影响网拍效率和透明度的瓶
颈性问题，制约着拍卖优势的有效发
挥。按照过去有关司法解释的规定，
确定拍卖财产的参考价，主要依赖于
传统的委托评估一种方式，往往评估
周期长、费用较高、当事人负担重。

对此，此次发布的司法解释新增
了当事人议价、定向询价、网络询价
三种确定财产处置参考价的方式，对
解决长期以来评估周期长、费用高、

财产处置效率低等突出问题具有重
要意义。同时，司法解释重新确定和
细化了委托评估的规则，对委托评估
的办理流程、评估机构的选定规则、
评估的期限、报告的发送、异议的审
查和处理等一系列问题进行了规定。

司法解释提出建立全国性司法网
络询价平台名单库、人民法院司法评
估机构名单库和建设全国法院询价评
估系统，将确定财产处置参考价工作
从线下改为线上，提高人民法院确定
财产处置参考价工作的公开、透明度。

此外，司法解释对网络询价费用
和委托评估费用的负担及计付标准
进行了规定，通过引入保险机制解决
申请执行人垫付网络询价费用和评
估费用的问题，解决实践中因无人支
付评估费用影响委托评估效率，甚至
造成无法委托评估的问题。

该司法解释自2018年9月1日
起施行。

法院咋定财产处置参考价

最高法给出司法解释
公安部交管局：

非本人机动车交通违法
将可“自助处理”


